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Att sakerhetsskyddsklassificera skyddsvarda uppgifter

FOrord

EIférsorjning ar en viktig del av infrastrukturen och en férutsattning for samhallets
funktionalitet. Innehavare av verksamheter har ett stort ansvar att se till att svara mot
samhallets krav pa sakerhetsskydd som bland annat innebar att skyddsvarda uppgifter
inte kommer i oradtta hander, vilket om sa sker, kan leda till skada for Sverige. Det ar darfor
viktigt att alla agare av verksamhet inom energisektorn arbetar systematiskt med att
klassificera sina informationstillgdngar och darefter vidtar nddvandiga atgarder for att
skydda dessa tillgangar sa att endast de som har behov och ar behoriga har tillgang till dem.

Denna vagledning fran Energisakerhetsgruppen (ESG) arbetsgrupp Sakerhetskyddsgruppen
syftar till att beskriva forutsattningar och behov av klassificering av sakerhetsskyddade
uppgifter. Vagledningen belyser dven viktiga ingangsvarden, realistiska hot och hotnivaer,
Sapos vagledande metodik samt sekretessprévning och hantering.

Denna publikation ar sammansatt av en arbetsgrupp inom Energisakerhetsgruppen
(ESG). Arbetsgruppen har bestatt av sakkunniga experter och sakerhetsskyddschefer
fran foretagen. | arbetsgruppen har foljande personer ingatt:

Alireza Hafezi, Ellevio AB

Kristina Blomqvist, Vattenfall AB

Andreas Kertes, Oresundskraft AB

Berith Rannberg, Karlstad Energi AB

UIf Gustafsson, Skelleftea Kraft AB

Anders Berggquvist, Stockholms Exergi

Peter Valvassori, Tekniska verken i Linkdping AB
Emma Johansson, Energiféretagen Sverige AB

April 2022
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Att sakerhetsskyddsklassificera skyddsvarda uppgifter

1. Inledning

1.1 Syfte och mal

Hantering av uppgifter blir allt viktigare i dagens informationssamhalle da information
ar en av de vardefullaste tillgangarna for verksamheter. Syftet med denna vagledning ar
att ge energiforetag ytterligare stod i arbetet med identifiering och analys av sakerhets-
skyddade uppgifter.

Klassificering och hantering av uppgifter syftar till att leva upp till verksamheternas krav
som finns pa konfidentialitet, riktighet, tillganglighet och sparbarhet. Vagledningens
varde har verifierats genom att utvalda ESG-medlemmar i sékerhetsskyddsgruppen
skrivit och utvarderat dokumentet. Dokumentet kan tillampas och anvandas som ett
hjalpmedel for att leva upp till sdkerhetskyddslagstiftningen.

Slutsatsen ar att behovet av denna typ av dokument for klassificering av uppgifter
behovs inom verksamheter. Malet ar att harmonisera bedémningen av sakerhets-
skyddsklassificering av uppgifter inom energisektorn.

1.2 Malgrupp

Denna vagledning riktar sig till verksamhetsansvarig samt sakerhetsskyddschef som
ansvarar for sakerhetsbedéomningen. For fullstandig forstaelse av vagledningens inne-
hall bor personen eller personerna i fraga ha grundlaggande forstaelse for sakerhets-
skydd och sakerhetsskyddsanalys.
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2. Bakgrunad

2.1 Sakerhetsskyddsklass och konsekvensniva

Under sakerhetsskyddsanalysens genomforande och nar det ar definierat vilka tillgadngar
verksamheten har, klassificeras uppgifterna for att tilldelas en lamplig skyddsniva.
Det som avgor vilken konsekvensniva uppgifterna far beror pa hur kritisk den ar for
Sveriges sakerhet.

Sakerhetsskyddsklassificerade uppgifter delas in fyra sakerhetsskyddsklasser utifran
den skada som ett réjande av uppgiften kan medfora for Sveriges sakerhet.

Tabell 1. Sdkerhetsskyddsklass (A-D) och innebérd.

Konsekvensniva | Sdkerhetsskyddsklass | Innebérd

Niva A kvalificerat hemlig Synnerllgen allvarlig skada for Sveriges
sakerhet

Niva B Hemlig Allvarlig skada for Sveriges sakerhet

Niva C Konfidentiell Er1 inte obetydlig skada for Sveriges
sakerhet

Niva D Begransat hemlig Endast ringa skada for Sveriges sakerhet

Kalla: Sakerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2022:1).

2.2 Antagande

| denna vagledning gors antagandet att verksamheten i sin sakerhetskyddsanalys
kommit fram till slutsatsen att de bedriver en sakerhetskanslig verksamhet samt

har identifierat skyddsvarden enligt konsekvensniva A-D. Hamnar uppgiften under
konsekvensniva D sa betraktas det inte som en sdkerhetsskyddsklassificerad uppgift.

2.3  Avgransning

Det som inte ar sakerhetskyddsklassificerat kan ha ett skydd under Lag (2018:1174) om
informationssakerhet for samhallsviktiga och digitala tjanster (NIS-lagen) och/eller enligt
offentlighets- och sekretesslag (2009:400) (OSL). NIS-lagen galler dock inte om sakerhets-
skyddslagstiftningen ar tillamplig enligt 8 8 lagen om informationssakerhet for samhalls-
viktiga och digitala tjanster.
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3. Sakerhetsskyddsklassificerad
uppgift

Bestammelserna om sakerhetsskyddsklassificerade uppgifter finns under sakerhets-
skyddslagen (2018:585) 1 kap. 2 8. Med sakerhetskyddskvalificerad uppgift avses
uppgifter som:

1. ror sakerhetskanslig verksamhet och

2. omfattas av sekretess enligt offentlighets- och sekretesslagen (2009:400) (OSL) eller
som skulle ha omfattats av sekretess enligt den lagen, om den hade varit tillamplig.

Det ar viktigt ur ett rattsligt perspektiv att bada villkoren ska vara uppfyllda innan en
uppgift ska avses vara sakerhetsskyddsklassificerad uppgift. Grunden fér om nagon
uppgift ar sakerhetsskyddsklassad ar inte bara att det ror sakerhetskanslig verksamhet,
utan ocksa att uppgiften omfattas av sekretess enligt OSL (2009:400). Detta forhallande
tydliggors aven i Sakerhetspolisens vagledning Introduktion till sdkerhetsskydd (2019).
Foljande text ar hamtat darifran:

"For att beddma om en uppgift ar sdkerhetsskyddsklassificerad behdver alltsa enskilda
verksamhetsutovare i praktiken géra en fiktiv sekretessprovning liknande den som
myndigheter gor. Om beddémningen gors att en myndighet hade varit forhindrad att
réja motsvarande uppgift ar den att anse som sakerhetsskyddsklassificerad (forutsatt
att den ror den sakerhetskansliga verksamheten).”
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4. Viktiga ingangsvarden

Andra viktiga ingangsvarden till sakerhetsskyddsklassning av uppgifter ar att det
ramverk som satts upp for bedomning av uppgifter bland annat bygger pa:

+ Realistiska hotscenarion. Det ar viktigt att innan bedémning av uppgifter ha en tydlig
beskrivning av hotbilder som ar aktuella i och kring sakerhetskanslig verksamhet.
Det ar ocksa av vikt att identifiera vilka uppgifter i verksamheten som kan mojliggora
eller underlatta realisering av de identifierade hoten/hotbilderna. Att utga fran
orealistiska hotscenarion kan resultera i éver- eller underdimensionerade
skyddsatgarder.

+ Omedelbara konsekvenser. En annan grundprincip i bedémning av uppgifter ar att
undvika scenarier dar en uppgift behéver kombineras med flera andra uppgifter innan
den skulle kunna nyttjas for att skada sakerhetskanslig verksamhet. Det ar av vikt
att klargéra vad som ar en rimlig kombination i analysarbetet, annars kan det finnas
risk att mangden sakerhetsskyddsklassificerade uppgifter 6kar mer an nédvandigt.

+ Rimlig hansyn till andra verksamheters beroende. Att ta hansyn till andra verksam-
heters beroende till den egna ar forstas viktigt. Svarigheten ar att det ofta av
sakerhetsskal &r omojligt att ha insyn i andra verksamheters sarbarheter. | de fall
det inte finns ett uttalat beroende blir det ofta ndgon form av "spekulationer eller
gissningar” kring andra verksamheters beroende till den egna. Det ar sdledes viktigt
att ha regelbunden dialog med kunder som anses bedriva samhallskritisk verksamhet
och med sektorsansvariga myndigheter om samhallskritiska beroenden till den
egna verksamheten.
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5. Realistiska hot och
hotscenarion

En viktig del i sakerhetsskyddsanalysen ar att identifiera vad den sakerhetskansliga
verksamheten ska skyddas mot. For att besvara fragan ska verksamhetsutévaren
utifrdan myndigheternas hotbildsbeskrivningar och egna identifierade hot bedéma hur
de aktuella hoten kan paverka den egna verksamheten.

Mal inom energisektorn for ett antagonistiskt angrepp kan vara infrastruktur, informa-
tionssystem, information (uppgifter) och personal. Infrastruktur kan angripas fysiskt
eller via IT-system, till exempel med en cyberattack. Vissa informationssystem ar kritiska
for elforsorjningen samtidigt som de kan vara svara att skydda eftersom det ofta ligger i
deras funktion att vara tillgangliga dygnet runt, for flera aktérer och fran flera geogra-
fiska platser. Information om viktiga anlaggningar och IT-system, och personer i kritiska
funktioner men aven information om kritiska sarbarheter i elférsorjningen kan vara mal
for informationsinsamling och kartlaggning.

Realistiska hot mot energisektorn bedéms vara:

+ Spionage

- Traditionellt spionage med hjalp av agenter som genom fysisk narvaro kart-
lagger och insamlar uppgifter om till exempel kritiska informationssystem och
anlaggningar.

- Cyberspionage som utnyttjar informationssystem och 6ppna kallor kring
sakerhetskanslig verksamhet for insamling av information.

+ Total- och civilforsvar (uppgifter om beredskapsplanering och atgarder)

+ Sabotage

- Fysiskt (slar ut en eller flera anlaggningar, sannolikt genom sprangning av hela
eller delar av anlaggning(ar)).

- Cyber (slar ut stromforsorjningen och/eller tar éver styrférmagan att kontrollera
distributionen av energi och produktion av el till ett eller fler geografiska
omraden). Detta kan bland annat ske genom att ta éver eller sla ut SCADA-
systemen eller tillhérande natverk.
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6. Sakerhetspolisens
vagledande metodik

| Sapos vagledning Introduktion till séikerhetsskydd (2019) definieras fem steg for att pa
ett systematiskt satt identifiera, bedoma konsekvenser av ett rgjande, klassificera
sakerhetsskyddsuppgifter ur ett konfidentialitet perspektiv, sekretessprova uppgifterna
mot OSL och beddéma uppgifternas klassning ur ett riktighets- och tillganglighetsbehov i
en sakerhetskanslig verksamhet.

"] forsta steget gors en beddmning av om uppgiften éver huvud taget ror sakerhets-
kanslig verksamhet. For den som endast till ndgon del bedriver sakerhetskanslig verk-
samhet innebar detta att manga uppgifter kommer falla utanfér kraven pa
sakerhetsskydd.

| det andra steget beddms om ett réjande av uppgiften kan medfora skada for Sveriges
sakerhet. Flertalet uppgifter, sasom tidigare exempel med meteorologiska data,
behover inte skyddas mot att réjas och ar darmed inte sakerhetsskyddsklassificerade
uppgifter. Uppgifterna kan dock fortfarande behodva vara riktiga (i bemarkelsen ofor-
andrade) och/eller tillgéangliga, vilket medfor att de anda omfattas av kraven pa
sakerhetsskydd.

| det tredje steget delas uppgiften in i en sakerhetsskyddsklass utifran den skada ett
réjande av uppgiften kan medféra for Sveriges sakerhet.

| det fjarde steget identifieras sekretessbestammelser i offentlighets- och sekretess-
lagen som ar, eller skulle varit, tillamplig pa uppgiften. Om ett réjande av uppgiften
skulle medféra skada for Sveriges sakerhet sa kommer uppgiften i princip alltid att
omfattas av en eller flera sekretessbestammelser.

| det femte och avslutande steget gors bedomningen om uppgiften dven behdver vara
riktig och/eller tillganglig eller om den endast behdver skyddas mot att réjas sasom kan
vara fallet med exempelvis kopior och arbetsmaterial.”

Fem steg - Sapos vagledning

1. Identifiering av uppgifter som rér sakerhetskanslig verksamhet.

2. Beddmning om ett r6jande av uppgifterna enligt steg 1 kan medfdra skada for
Sveriges sakerhet.

3. I det tredje steget delas uppgiften in i en sakerhetsskyddsklass utifran den skada ett
réjande av uppgiften kan medfora for Sveriges sakerhet.

4. |dentifieras sekretessbestammelser i offentlighets- och sekretesslagen som ar, eller
skulle varit, tillamplig pa uppgiften. Om ett rojande av uppgiften skulle medféra
skada for Sveriges sakerhet sa kommer uppgiften i princip alltid att omfattas av en
eller flera sekretessbestammelser.

5. Beddmningen om uppgiften dven behdver vara riktig och/eller tillganglig eller om
den endast behdver skyddas mot att rojas.
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6.1 Eniterativ process

Det som inte riktigt framgar i Sapos vagledning ar att vissa av de steg som definieras
behdver ofta genomfdras iterativt. Det praktiska genomforandet av en sakerhets-
skyddsklassificering ar inte alltid sa sekventiellt som modellen visar, darfor kan vissa
delar sammanfalla eller behéva goras flera ganger. Det viktiga ar att alla delar i
modellen genomfors och att arbetet dokumenteras sa att det finns sparbarhet.

Ordet iterativ betyder upprepande, och i grunden sa innebdr en iterativ process att man
upprepar en sekvens av processen om och om igen for att na det dnskade resultatet.
For att faststalla om en uppgift i ens verksamhet kan vara av betydelse for Sveriges
sakerhet kravs som tidigare namnts att tva villkor ska vara uppfyllda, vilket innebar att
en iterativ analysprocess mellan framfor allt steg 2-4 ar att rekommendera. En iterativ
analysprocess mellan dessa steg innebar att den analys som gérs med fordel kan goras
om och andras.

v vy v
% 44 4
Identifiering av Bedomning om ett | dettredje steget Identifieras sekretess- Beddmningen om
uppgifter som ror réjande av uppgifterna delas uppgifteninien bestammelser i uppgiften aven
sakerhetskanslig enligt steg 1 kan sakerhetsskyddsklass  offentlighets- och behover vara riktig
verksamhet. medfora skada for utifran den skada ett  sekretesslagen som  och/eller tillganglig
Sveriges sakerhet. rojande av uppgiften  ar, eller skulle varit,  eller om den endast
kan medfora for tillamplig pa uppgiften. behover skyddas
Sveriges sakerhet. mot att rojas.

For att uppgifter ska anses vara sakerhetsskyddsklassificerade maste de rora
sakerhetskanslig verksamhet och omfattas av nagon sekretessbestammelse i
offentlighets- och sekretesslagen. Det ar viktigt att komma ihag att bada tva
kriterierna maste vara uppfyllda.
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/. Sekretessprovning

For att beddma om en uppgift ar sakerhetsskyddsklassificerad behover alltsa enskilda
verksamhetsutdvare i praktiken gora en fiktiv sekretessprovning liknande den som
myndigheter gor. Om det gérs beddémningen att en myndighet hade varit forhindrad att
roéja motsvarande uppgift ar den att anse som sakerhetsskyddsklassificerad (forutsatt
att den ror den sakerhetskansliga verksamheten).

Sakerhetsskyddsklassificerade uppgifter ar enligt Sapos vagledning Introduktion till
sdkerhetsskydd (2019) framfér allt sddana uppgifter som ar eller skulle ha varit sekre-
tessbelagda enligt 15 kap. 2 8 i offentlighets- och sekretesslagen (forsvarssekretess).

Men dven andra sekretessbestammelser kan vara tillampliga pa uppgifter som ror
sakerhetskanslig verksamhet, exempelvis:

* 15kap. 1 8 (utrikessekretess),
+ 18 kap. 1 8 (férundersdkningssekretess),

+ 18 kap. 2 8 (sekretess i underrattelseverksamhet) och

+ 18 kap. 8 § (sakerhets- och bevakningsatgarder).

Sekretess som ror 15 kap. 1 § (utrikessekretess), 18 kap. 1 § (férundersokningssekre-
tess), 18 kap. 2 8 (sekretess i underrattelseverksamhet) forekommer sallan i verksamhet
inom energisektorn. De paragrafer som ar mojliga att préva mot ar saledes 15:2 och 18:8.

Vad géller 15 kap. 2 § sa skulle till exempel uppréattade av planer rérande totalférsvaret
kunna omfattas av sekretess enligt paragrafen och darfér skulle motsvarande uppgifter
kunna klassas som sakerhetsskyddsklassificerade uppgifter. 15 kap. 2 &:

"Sekretess galler for uppgift som ror verksamhet for att forsvara landet eller planlagg-
ning eller annan forberedelse av sddan verksamhet eller som i dvrigt ror totalférsvaret,
om det kan antas att det skadar landets forsvar eller pa annat satt vallar fara for rikets
sakerhet om uppgiften rojs.”

Vad géller 18 kap. sa ar den 8 § som ar relevant for verksamhet inom energisektorn.
| 18 kap. 8 § stdr att lasa:

Sekretess galler for uppgift som lamnar eller kan bidra till upplysning om sakerhets-
eller bevakningsatgard, om det kan antas att syftet med atgarden motverkas om
uppgiften rojs och atgarden avser:

1. byggnader eller andra anlaggningar, lokaler eller inventarier,

2. tillverkning, forvaring, utldamning eller transport av pengar eller andra vardeféremal
samt transport eller foérvaring av vapen, ammunition, sprangamnen, klyvbart
material eller radioaktiva amnen,

3. telekommunikation eller system for automatiserad behandling av information,
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4. behorighet att fa tillgang till upptagning for automatiserad behandling eller annan
handling,

5. den civila luftfarten eller den civila sjofarten,
6. transporter pa land av farligt gods, eller
7. hamnskydd

Det ar viktigt att understryka att denna paragraf handlar om uppgifter om sdkerhets- och
bevakningsdtgdrder. Det skulle exempelvis kunna réra sig om information om hur det
fysiska skyddet kring forvaringen av radioaktivt material i karnkraftverk ar uppbyggt,
eller information om skyddsmekanismerna vad galler hur man far tiligang till system
som i sin tur ger tillgang till sakerhetskanslig verksamhet (till exempel driftcentraler),

om detta innebar att syftet med skyddsmekanismerna motverkas. Bedomningen ar att
punkterna 1, 2, 3 och 4 kan vara relevanta for verksamhet inom energisektorn.

Nedan ar en bild fran Sakerhetspolisen som oversiktligt forklarar hur det forhaller sig
mellan offentlighets- och sekretesslagen och Sakerhetsskydd.

Klassificering

Handling eller uppgift
|

Upphandlingssekretess (OSL 19 kap. 19 §)

Sekretess Affarssekretess (OSL 15 kap. 31 §) Ej Sekretess

Sekretess personaladm (OSL 15 kap. 39 §)

! !

akerhe ddskla ering Sekretessklassificering

Synnerligen
= allvarlig skada

e g Allvarlig skada

onfidentie Obetydlig skada

Ringa skada

HEMLIG

Sekretess enligt 15 kap.

2 § offentlighets och
sekretesslagen (2009:400)

2019-04-01

Sakerhetspolisen
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8. Exempel pa uppgifter

8.1 OSL15:2

15 kap. 2 §: Sekretess galler for uppgift som rér verksamhet for att férsvara landet eller
planlaggning eller annan férberedelse av sadan verksamhet eller som i dvrigt rér total-

forsvaret, om det kan antas att det skadar landets forsvar eller pa annat satt vallar fara
for Sveriges sakerhet om uppgiften rojs.

Nedan foljer ndgra exemplar pa uppgifter som kan prévas och/eller omfattas av 15:2.

+ Uppgifter som ror planlaggning eller annan férberedelse som goérs inom ramen for
totalforsvarsplanering, sasom uppgifter om vissa riktade beredskapsatgarder eller
krigsplacering av personal.

* Provning av forekomsten av andra uppgifter i foretagets verksamhet som kan falla
under "som i 6vrigt ror totalférsvaret”, till exempel uppgifter om O-drift eller Styrel.

+ Detaljerade uppgifter om sakerhetsskyddsklassificerade anlaggningar, krislednings-
organisation och reservrutiner i en sakerhetskanslig verksamhet bor, ifall de ar av
stor betydelse for uppratthallande av kritiska samhallstjanster, provas mot denna
paragraf.

8.2 OSL18:8

18 kap. 8 8: Sekretess galler for uppgift som ldmnar eller kan bidra till upplysning om
sakerhets- eller bevakningsatgard, om det kan antas att syftet med atgarden motverkas

om uppgiften rgjs.
Nedan foljer ndgra exemplar pa uppgifter som kan prévas och/eller omfattas av 18:8.

1. Byggnader eller andra anlaggningar, lokaler eller inventarier, Sakerhets- och
bevakningsatgard kan i forsta hand vara uppgifter som rér det fysiska skyddet.
Kan till exempel vara uppgifter om skyddsatgarder i och kring driftcentralen (DC)
eller till sakerhetsskyddsklassificerade anlaggningar som ingar i starta-Sverige,
O-drift och/eller Styrelsprocessen. Uppgifter kan till exempel vara ritningar och
tekniska dokumentationer 6ver larmsystemen till de aktuella anlaggningarna samt
bevakningsinstruktioner.

2. Telekommunikation eller system fér automatiserad behandling av information.
Kan vara uppgifter om logiska skyddet i och kring SCADA och process- eller drift-
natverket. Kan till exempel vara tekniska beskrivningar om tillampning av skydds-
systemen, krypteringsnycklar, granskningsrapporter som beskriver sarbarheter i
dessa miljoer.

3. Behorighet att fa tillgang till upptagning for automatiserad behandling eller annan
handling. Kan vara uppgifter om behdorigheter till sakerhetssystem som behandlar
sakerhetsloggar, 13s och larm till sdkerhetsklassade anlaggningar.
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Att sakerhetsskyddsklassificera skyddsvarda uppgifter

9. Aggregerade och
ackumulerade uppgitter

Sakerhetspolisens vagledning om informationssakerhet sager foljande:

"Aggregerade uppgifter betyder att flertalet olika typer av uppgifter samlas och
tillsammans utgor ett nytt skyddsvarde, medan ackumulerade uppgifter betyder en
6kad volym av samma typ av uppgifter. Om enskilda uppgifter som saknar sakerhets-
skyddsklass eller ar indelade i en av sakerhetsskyddsklasserna begransat hemlig,
konfidentiell eller hemlig samlas, kan det i vissa fall medféra att en hogre sakerhets-
skyddsklass ska tillampas pa uppgiftssamlingen. Sa ar fallet om den aggregerade eller
ackumulerade informationen gor att en antagonist kan dra andra, helt nya slutsatser av
uppgiftssamlingen an av varje enskild uppgift.

Av forarbetena till sakerhetsskyddslagen framgar att en klassificering av en samling av
uppgifter inte bor goras i storre utstrackning och med placering i hogre klass an vad
som ar nédvandigt. Detta for att begransa onddiga administrativa kostnader och
onddiga ingrepp i enskildas integritet med mera. Endast i undantagsfall, dar det finns
ett tydligt samband mellan uppgifterna som gor att skadan av ett réjande skulle bli mer
allvarlig, kan det darfor vara aktuellt att hoja klassificeringen pa en sammanstélining av
uppgifter.

Det betyder att en aggregering eller ackumulering av uppgifter inte med nédvandighet
medfor en hogre klassificering.”
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Att sakerhetsskyddsklassificera skyddsvarda uppgifter

10. Hantering

10.1 Kontinuerlig process

Utover kunskap om klassificeringen ingar aven forstaelse for att klassificeringsarbetet
aldrig tar slut. Klassificering av uppgifter ar en process som inte behandlas en gang for
att sedan vara fardigarbetat. Det som klassificeras pa en niva i dagslaget, behover
nodvandigtvis inte ha samma klassificering ett antal ar senare. Vilket gor att processen
for klassificering ar en kontinuerlig och levande process som fortgar hela tiden.

All utford klassificering har ett bast-fore-datum. Det ar viktigt att satta en rimlig gallrings-
frist pa all genomford klassificering sa att en kontroll genomfors regelbundet om att
inte gallande klassificering ar felaktig. Syftet med detta ar att en gallande klassificering
kan innebara en for hog klassificering vilket i sin tur innebar att en organisation eller
verksamhet har en onddig kostnad i bade tid och resurser vid hanteringen. Alternativt
att en uppgift har en for 1ag klassificering vilket riskerar att informationen lacks till obehorig.

En uppdatering av klassificering av sakerhetsskyddade uppgifter bér aven genomfoéras
nar minst en av féljande saker sker dar nya uppgifter har tillkommit:

+ Ett nytt informationssystem ska utvecklas.

+ Ett befintligt system anvands som inte tidigare har blivit klassificerat.

* Delar inom verksamheter férandras eller hela verksamheten som paverkar
sakerheten.

* Forandringar eller krav genom lagandringar eller andra gallande avtal.
* Ny teknik eller andra tekniska férandringar har genomforts.

* En skyddsatgard har genomforts dar hot och risker har upptackts som paverkar
klassificeringen. Da ska en ny analys genomféras efter en rimlig tid for att under-
soka att atgarderna har uppnatt avsedd effekt.
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Att sakerhetsskyddsklassificera skyddsvarda uppgifter

11. Slutord

Vagledningen presenterar en process for hur ett klassificeringsarbete kan ga till och
kontrollerar att sdkerhetsskyddsklassificerade uppgifter uppnar tankt sdkerhetsniva.
Framstallningen av vagledningen baseras utifran tolkningar av bland annat Sapos
vagledning for hur klassificering av uppgifter bor hanteras.

Verksamheter maste vara inforstadda med att det endast ar de sjalva som har ansvaret
for att klassificering och varderingen av uppgifter ar korrekt utférda. Vagledningen ska
endast betraktas som ett hjalpmedel for klassificeringsarbetet. Den ska inte ses som en
fullstandig l6sning for hur klassificeringsarbetet ska ga till.
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Innehallet, inklusive men inte begransat till texter, bilder och varumarkena EBR, ESA, EBR-e och ESA Q, i denna publikation &r skyddat av
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