EBITS

Energibranschens Informations- &
IT-sakerhetsgrupp

Arbetsordning for EBITS

EBITS, Energibranschens Informations- och IT-sakerhetsforum, ar ett natverk for
medlemsfdretag i Svensk Energi, Svensk Fjarrvarme, Svenskt Vatten samt Svenska
Kraftnat féor samordning av frdgor knutna till informations- och IT-sékerhet.
Natverkets verksamhet koordineras i gemensam samverkansgrupp, som
organisatoriskt ar placerad hos Svensk Energi.

Eftersom utvecklingen sker snabbt inom detta omrade &r det viktigt att
representanterna i samverkansgruppen och natverket fér EBITS kan erhdlla
kunskapstillférsel i takt med utvecklingen. Detta kan ske genom att bygga upp
kontaktnat med andra organisationer och aktérer pa omradet och att knyta saval
intern som extern experthjalp till samverkansgruppen.

Syfte

Syftet ar att arbeta med standarder, "best practise”, for informations- och IT-
sakerhet inom energibranschen samt sprida kunskap om risker och incidenter som
berdér branschen. Dessa “best pratice” kommer av naturliga skal att forandras over
tiden.

Ett vasentligt verktyg for att uppnd framgang med informations- och IT-
sakerhetsfragor ar ett natverk bland intresserade personer inom de foretag som
ingdr i Svensk Energi, Svensk Fjarrvarme, Svenskt Vatten och Svenska Kraftnat.
Vidare ar det viktigt att de medverkande foretagen delar med sig av sina
erfarenheter, goda som daliga, inom omradet.

EBITS skall stétta Svensk Energis verksamhet genom att vara raddgivande i
forhallande till VD:s och organisationens arbete med fragor som rér informations-
och IT-sakerhet. Det galler i férekommande fall dven fér Svensk Fjarrvdarme,
Svenskt Vatten och Svenska Kraftnat.

Verksamhet

EBITS kommer att arbeta med fragestillningar aktuella fér medlemmarna kring
informations- och IT-sakerhet. Integration mellan administrativa system och
tekniska processer med sina styrsystem blir mer och mer accentuerade. Det
innebar dkade risker for intrang i kdrnverksamheten. Ofta &r systemen mycket
komplexa, vilket gér dem svara att dverblicka.

Exempel pd omraden som nétverket hanteras &r (oprioriterad lista):

- Informations- och IT-sakerhet

- Tekniska sakerhetsfrdgor inom IT

- Utbildning och information

- Incidentrapportering och —hantering

- Félja utvecklingen inom omradet och féretagen
- Lamna stdd och rad i olika situationer

- Opinions- och lobbyarbete

L&s mer om prioriterade omraden, sarskilda mal och speciella aktiviteter i|bilaga 1.
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EBITS samverkansgrupp

Ledamoter i samverkansgruppen skall vara representanter fér medlemsféretagen
inom Svensk Energi, samt en representant vardera for Svensk Fjarrvarme, Svenska
Kraftnat och Svensk Energis kansli. Samverkansgruppen bestar av upp till 10 (tio)
personer.

Produktionsenheten inom Svensk Energi nominerar ledaméter fran féreningens
medlemskrets till EBITS samverkansgrupp, efter férslag frdn samverkansgruppen.
Svensk Fjarrvarme och Svenska Kraftnat nominerar vardera en person till
samverkansgruppen. Ordférande och ledamoter faststdlls av VD for Svensk Energi.

Ordféranden och ledaméter i EBITS utses for tva ar i taget. Ordféranden véljs
foretradesvis ur medlemskretsen fér Svensk Energi.

EBITS kan tillfalligt och vid behov adjungera deltagare ba&de inom och utanfor
Svensk Energis medlemskrets.

Ledamoter i samverkansgruppen, se|bilaga 2

Ersattning
Ingen erséattning utgadr for deltagande i EBITS méten.
Gruppens praktiska arbetssitt

Samverkansgruppen sammantrader fyra ganger per ar. Sammankallande till méten
ar ordféranden i samverkansgruppen. Svensk Energi kommer att inneha
sekretariatsfunktionen.

Kallelse till EBITS moten distribueras per e-post, senast en vecka fére varje moéte.
Ledamot i EBITS ar personligt utsedd, och kan inte sanda ersattare till EBITS
moten.

Anteckningar fran EBITS méten distribueras till samverkansgruppen.
Kanslifunktionen pa Svensk Energi tillser att referat av anteckningar publiceras pa
EBITS medlemshemsida.

Befogenheter, budget

Samverkansgruppen har ingen egen budget. Externa projekt skall godkannas av VD
eller Svensk Energis styrelse beroende pa projektets ekonomiska omfattning.
Svensk Energi finansierar sekretariatet.

Stallningstaganden fran samverkansgruppen sida som kan ha signifikant betydelse

for elberedskapsfrdgor skall samordnas med arbetsgruppen for Sékerhet och
beredskap.
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Bilaga 1

2007-10-18

EBITS, Energibranschens informations- och IT-sdkerhetsforum

Prioriterade omraden 2007

Erfarenhetsmaéssigt har det visat sig att IT-sdkerhetsfragor kommer upp sent
vid funktionsupphandlingar av IT-utrustning. Genom att ta fram riktlinjer vid
upphandlingar kan mycket vinnas ur IT-sdkerhetssynpunkt. Denna
uppbyggnad goérs lampligen stegvis. Det handlar om att bygga upp en ny
kultur dar aktorer idag sitter fast i lagar och gammalt tankesatt.

Utbildningsfragor och motivation hos anvédndaren for IT-sdkerhet &r en
nyckelfrdga for att uppna avsedd niva pa informations- och IT-sakerhet.

Sarskilda mal for 2007

Ta fram dvergripande plan for utbildning inom omradet for
informationssakerhet

Speciella aktiviteter under 2007

Stodja arbetet med att bygga EMIX, Energibranschens informationsvaxel.
Syftet med att infora ett centralt system ar att férenkla for kunderna att
agera pa den avreglerade elmarknaden. EMIX skall bli den svenska
elmarknadens kommunikationsnav for kostnadseffektiv, snabb och
automatiserad kommunikation med kvalitetssakring, sparbarhet, loggning och
lagring av meddelanden.

Bevaka Energimyndighetens arbete med vindkraftsportal angdende
informationssakerhetsfragor.

EBITS 2007, Digitala katastrofer — En realitet! (3rlig natverkstraff)

Overféra befintlig webbplats till nytt webbhotell, samt ny administrationsmiljo
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EBITS, Energibranschens informations- och IT-sdkerhetsforum

Samverkansgruppens sammansattning

Ordférande

Alf Lundstrom

Ledaméter
Bernram, Lennart
Ctvrtek, Jachym
Ericsson, Géran
Eriksson, H&kan
Jansson, Kjell
Norberg, Martin
Lenander, Rita
Wikman, Peter

Frisk, Jan

Sekreterare

Vattenfall Norden

Goteborg Energi
Fortum

Svenska Kraftnat
Bjare Kraft
Malungs Elnat
Skellefted Kraft
E.ON Sverige
Norrenergi

Svensk Energi

Ambulerande mellan ledamoter

O energi
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